Oszustwa na Facebooku.

0SZUSCI NA FB

NA CO ZWRACAC UWAGE?

PODEJRZANIE NISKA CENA

W internecie nie ma nic za darmo, ani za
utamek ceny!

Kupujac produkt w podejrzanie niskiej
cenie sam mozesz zostac stac sie
przestepca- PASEREM.

NACISKI | PRESJA CZASU

Naciski na jak najszybsza wptate pieniedzy,

bo "jest kolejka chetn " "Iinna panijuz

dec a" powinny wzmoc czujnosc

CUDZE ZDIECIA

* Warto sprawdzié, czy sprzedajacy ma
swoje zdjecia produktu proszac o
dodatkowe fotografie przedmiotu np.
podeszwy butow,

* skorzystaj z GOOGLEgrafika -
wyszukiwanie obrazem,

* jedli zdjecia "gdzie$ widziates" mozliwe,
ze sprzedajacy tez je tylko widziat,

FORMA PLATNOSCI

Ptatnosci BLIKiem sa obecnie
najbezpieczniejsze dla oszustdw - nie
muszg tworzyc¢ konta "na stupa”,
oczekiwanie takiej formy ptatnhosci powinno
zapali¢ "czerwong lampke"

FORMA DOSTAWY

Brak mozliwosci odbioru osobistego badz
maksymalne utrudnianie tego odbioru nie
wskazuje na czyste intencje sprzedajacego.
Nawet jak chcesz skorzysta¢ z wysytki
zapytaj informacyjnie gdzie i kiedy mozliwy
bytby odbidr osobisty.

WWW.ROZWADOWSKA-KUCKA.PL
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Oszustwa na Facebooku.

Kupite$ co$ grupie sprzedazowej na Facebooku albo na OLXie. Towaru nie dostate$. Nie
odpuszczaj, bo w ten sposéb przyzwalasz oszustom na dziatanie.

WAZNE - w przypadku oszustwa nie ma limitu kwotowego. Nawet jesli zostaliSmy oszukani na
10 zt to nadal jest przestepstwo

Oszustw na Facebooku i na OLXie jest bardzo duzo. Duza cze$¢ oszukanych, szczegdlnie gdy
ich strata jest niewielka, machajg rekg wychodzac z zatozenia, ze to "walka z wiatrakami". Tak
nie jest. Policja ma obecnie coraz wieksze mozliwosci ustalenia danych sprawcy, szczegdlnie
gdy oszukany powezmie podstawowe Srodki ostroznoéci. Oczywiscie mozemy zostaé
lecewazgco potraktowani na komendzie chcac ustnie zgtosié, ze zostali§my oszukani. Dlatego
zalecam wszystko robi¢ pisemnie i nie wdawac sie w zbedne dyskusje z organami $cigania. _

Na co warto zwrocié uwage przed zakupem? Co zabezpieczyé,
mimo ze nie podejrzewamy oszustwa?

Print screeny

Kupujac przez Internet za posrednictwem Facebooka lub OLXa zawsze zrob print screeny
(zrzuty ekranu) oferty. Jak oferta bedzie juz usunieta, screendw juz nie zrobisz.

Numer telefonu
Potwierdz transakcje przez telefon. Popros o numer telefonu, wyslij sms-a, poczekaj na

odpowiedz. Ustawa o dziataniach antyterrorystycznych z dnia 10 czerwca 2016 r. wprowadzita
obowigzek rejestracji telefonu, co oznacza, ze policji duzo tatwiej namierzy¢ oszusta.

Odbiér osobisty

Nawet jesli chcesz zakupi¢ przedmiot z wysytka, najpierw ZAPYTAJ gdzie i kiedy mozna go
odebraé. Gdy sprzedajacy uniemozliwia odbior osobisty lub pietrzy problemy to znak, ze co$
moze byc nie tak.

Platnos¢

Wybierz ptatnos¢ przelewem lub za pobraniem. Robigc przelew zwrd¢ uwage do jakiego banku
wysytasz pienigdze (widac to podczas wykonywania przelewu). Nie korzystaj z BLIK-a.
Najtrudniej wéwczas ustali¢, kto odebrat pienigdze.

Fotografie i opis przedmiotu.

Oszuéci czesto wykorzystujg cudze zdjecia. Popro$ o dodatkowe ujecie np. tytu torebki, obcasa,
podeszwy.
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Zwrd¢ uwage na inne przedmioty sprzedawane przez te samag osobe. Jesli kazde zdjecie
wykonywane jest w innym otoczeniu, sposob ujecia produktéw sie rézni, moze to wskazywac,
ze sprzedajacy nie jest autorem fotografii.

A gdy juz zostates oszukany to...
Reklamacja w banku

Jak najszybciej zt6z reklamacje w banku. Najlepiej zadzwon na infolinie swojego banku. Jesli
szybko sie zorientowate$, to jest szansa, ze transakcja nie zostata jeszcze zaksiegowana. Moze
jestes kolejnym zgtaszajgcym i rachunek bankowy zostat juz zablokowany. A jesli sie spdznite$
moze ochronisz kolejne oszukane osoby.

Zawiadomienie o mozliwosci popetnienia przestepstwa.

W prokuraturze zt6z pisemnie zawiadomienie o mozliwosci popetnienia przestgpstwa.
Odradzam robienie tego na policji, je$li zalezy nam na jak naszybszym zwréceniu sie do banku i
operatora telekomunikacyjnego o ustalenie danych sprzedajgcego. To robi prokurator. Takie
whnioski nalezy jednak zawrzeC najlepiej juz na pierwszej stronie zawiadomienia o mozliwosci
popetnienia przestepstwa.

Jak ustali¢, do jakiego banku majg sie zwroci¢ organy $cigania? Widac to przy wykonywaniu
przelewu. Mozna réwniez sprawdzic to tutaj - LINK

Jak ustali¢, do jakiego operatora majg sie zwrdécic¢ organy Scigania? Wpisz numer telefonu do
wyszukiwarki tutaj - LINK

WZOR ZAWIADOMIENIA O POPEENIENIU PRZESTEPSTWA - DO SAMODZIELNEGO
WYPELNIENIA - w czasie wypetniania przyktadowy tekst znika.

WZOR ZAWIADOMIENIA O POPEENIENIU PRZESTEPSTWA - PRZYKEADOWO
WYPEENIONY

Zgtos informacje na portalu.

Napisz do administratora grupy sprzedazowej, do serwisu sprzedazowego. Chron innych.

Czego absolutnie nie rob?

Nie pisz postow, w ktérych informujesz, ze dany sprzedajacy jest oszustem! Narazasz sie na
odpowiedzialnos¢ karng, nawet jesli faktycznie zostates oszukany.

adw. Marta Rozwadowska - Kucka
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llustracja wprowadzenia Artem Beliaikin on Unsplash
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